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摘  要：随着对机器学习安全问题的关注度不断提高，提出一种针对 SVM（support vector machine，支持向量

机）的攻击样本生成方法。这种攻击发生在测试阶段，通过篡改实例数据，达到欺骗 SVM 分类模型的目的，

具有很大的隐蔽性。采用贪心策略在核空间中搜索显著性特征子集；然后将核空间中的扰动映射回输入空间，

获得攻击样本。该方法通过不超过 7%的小扰动量使测试样本错误地分类。对 2 个数据集进行实验，攻击均能

取得成功。在人造数据集中，2%的扰动量下可使 SVM 分类器的错误率在 50%以上；在 MNIST 数据集中，5%

的扰动量可使 SVM 分类器错误率接近 100%。 
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Abstract: With the increasing concern of machine learning security issues, an adversarial sample generation method 

for SVM was proposed. This attack occurred in the testing stage by manipulating with the sample tofool the SVM 

classification model. Greedy strategy was used to search for salient feature subsets in kernel space and then the per-

turbation in the kernel space was projected back into the input space to obtain attack samples. This method made the 

test samples misclassified by less than 7% perturbation. Experiments are carried out on two data sets, and both of 

them are successful. In the artificial data set, the classification error rate is above 50% under 2% perturbation. In 

MNIST data set, the classification error rate is close to 100% under 5% perturbation. 
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1  引言 

2014 年，Szegedy 等[1]发表了一篇非常有影响

力的论文，宣称深度神经网络存在决策“盲点（blind 

spot）”。即对一个图像加入微小的扰动，可使神经

网络产生误判，却对人类视觉系统没有任何干扰作

用。经过扰动篡改使分类模型误判的数据被称为攻

击样本（adversarial sample）。这种神经网络自身的

脆弱性引发了研究人员的极大兴趣，针对深度神经

网络攻击样本的研究成果大量出现[2-4]。神经网络的

这种脆弱性向当前所有的机器学习方法自身的安全

性提出了挑战，一旦被应用到无人驾驶、身份识别

等安全领域，其自身可能会遭到攻击。事实上，早

在 2006 年，美国加州大学伯克利分校的Barreno 等[5]

提出了“机器学习安全吗？”，指出由于机器学习自

身的数据自适应性，可能在训练阶段或测试阶段遭

到“毒性”攻击，也可能遭到以欺骗为目的的“探

测”攻击。 

支持向量机（support vector machine，SVM）

作为一类重要的机器学习模型，可以认为是特

殊的单隐层神经网络[6]，在入侵检测、垃圾邮件

分类、手写体识别等领域中得到广泛应用[7-8]，

其安全性也引起了研究人员的注意[9-11]。Biggio

等[12]在这一领域做了许多出色的工作，包括在

知道模型架构及参数的情况下进行 SVM 攻击和

对学习模型的训练数据进行“毒性”攻击[13]等。

此外，Lin 等[14]研究了“白箱”条件下对 SVM

的“毒性”攻击，大大降低了 SVM 模型的精度。

Liu 等 [15]改进了 Smith-Waterman 方法，使用

SVM 分类器建立了新的攻击特征生成器模型，

降低了系统警报率。Chen 等[16]提出针对高维垃

圾邮件特征的基于梯度的 SVM 攻击，通过有限

失真造成图像的决策错误，该攻击在直方图拉

伸、自适应直方图均衡和中值滤波的检测中均

有效。  

本文与上述工作不同，主要研究测试分类阶

段的欺骗攻击 [2]。在深度学习分类任务中，对

MNIST 数据集中的样本加入不足 4.5%的微小扰

动就能显著地改变分类结果，误分类比例超过

97%，该类以欺骗为目的的攻击称为扰动攻击，

经过扰动的数据样本称为攻击样本。受参考文献[2]

的启发，笔者针对 SVM 展开扰动攻击方面的研

究，提出 SVM 上同样存在输入输出间的攻击显著

性特征的假设，并由此采用贪心算法构建攻击样

本。实验结果证明这种攻击显著性的特征不仅存

在于深度神经网络中，同样存在于支持向量机中，

这给笔者下一步探索基于机器学习的智能系统的

安全性提供了进一步的研究空间。 

2  SVM 分类器 

SVM 以其完备的理论基础和良好的分类性能

得到了广泛应用[17-18]。SVM 模型的学习过程是一

个寻找最优超平面的过程，最终形成的模型参数即

最优超平面的法向量。SVM 训练的优化模型如下： 
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其中， ix 、 iy 分别是训练数据和标记，训练数据

为 N 个；w、 b 是模型的学习参数，w为 d 维向

量， b 为常数。考虑到实际情况通常是线性不可

分的，引入松弛变量ξ 将式（1）转化为二次规划
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其中，C 为惩罚参数，ξ 为惩罚项。当数据维度

很大时，求解该问题时计算复杂度很高，为此将

其转化为拉格朗日对偶问题：
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实际中遇到的通常是线性不可分数据，因此需

要将原始数据映射到高维空间 ( )φ→x x 以获取

线性超平面。由于高维空间的计算复杂度很高[20]，

可利用核函数 ( ) ( ) ( ),K φ φ′ ′=x x x x 降低计算复

杂度，在原始数据空间得到非线性决策边界。通

过上述求解，可以从式（3）得到最终分类器的

判决函数： 

 
1

( ) sign ( , )
N

i i i
i

F y K bα
=

⎛ ⎞
= +⎜ ⎟

⎝ ⎠
∑x x x  （4） 

3  针对 SVM 的攻击策略 

通常针对学习系统的攻击方法可以分为“毒

性”攻击和扰动攻击[5]。其中，“毒性”攻击通过

篡改训练数据影响模型的学习过程，使学习所得

的模型有利于对手达到攻击目标；而扰动攻击则

不同，它不影响最后模型的生成，而是在测试阶

段躲避模型的识别从而达到其攻击目标。由于篡

改训练数据的“毒性”攻击在现实中存在难度，

相对来说扰动攻击更容易实施，因此本文主要针

对 SVM 的扰动攻击展开研究。 

3.1  攻击模型 

根据参考文献[2]，从攻击目标和攻击能力两方

面对扰动攻击进行建模。攻击目标从易到难依次可

分为 4 类：降低分类器输出的置信度；把输出误分

到其他类，如把手写体“7”误分到任意其他数字

类；误分到指定的目标类，如把某个手写体数字强

制误分到“5”；特定的输入被强制误分到指定的目

标类，如必须把手写体“7”强制分类到“5”。 

针对学习系统的攻击能力与对手能掌握目标

系统信息的多少有关。通常信息掌握得越多，对

手实施攻击的能力就会越强。根据对手对分类系

统的了解程度，由少到多可分为 4 类：（1）对手

不知道训练数据和模型参数等信息，但对手可

以向分类系统发送测试数据，并会返回输出类

别，在这种情况下实施的攻击称为“黑箱”攻

击；（2）对手可以收集到与目标模型训练数据同

分布的数据集，但不知道模型及其参数；（3）对

手知道目标模型，但不知道具体的模型参数；（4）

对手知道模型的所有信息，包括训练数据和模

型参数，这种情况下实施的攻击称为“白箱”

攻击。显然，对手的这 4 种能力层次呈包含关

系：（1）⊂（2）⊂（3）⊂（4）。 

本文的攻击模型假设对手的能力处于层次（3），

即对手知道分类器模型，但无法直接获取和操纵训

练集，不能影响分类模型的生成，无法直接获取模

型的参数。攻击目标是把输入样本误分类。 

3.2  攻击策略 

由于本文的攻击模型接近“黑箱”攻击，唯

一的假设是已知分类模型为基于多项式核的

SVM。因此实际的攻击策略流程如图 1 所示，具

体如下： 

（1）准备好与目标系统训练数据分布相近

的数据，并向目标系统发送数据； 

（2）获得远程系统响应返回的类标签； 

（3）通过上述步骤获得一个类似的训练数据

集，并在此基础上在本地训练一个基于多项式核

的 SVM； 

（4）获得本地 SVM 模型的超参数，生成攻击

样本； 

（5）向远程目标 SVM 发送攻击样本，实施

攻击。 

如何生成能躲避或破坏 SVM 分类机制的攻

击样本是攻击成功的关键，也是本文的重点研究

部分。笔者在实验室用两台计算机分别模拟本地

SVM 和远程目标系统，以实现图 1 的攻击步骤。 

生成攻击样本的基本策略是在原始样本的输

入空间中加入扰动，在扰动最小（保证不被人工

察觉）的前提下，达到 SVM 误分类的目的。更正

后的表达为，假设 :F y→x 是 SVM 的判决函数，

给定原始输入样本 x， y 是其类标记。在 x上加

入扰动量δ x后得到攻击样本 x。把上述攻击样本

生成策略建模为如下优化问题[1]： 

2019014-3 
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图 1  实际的攻击策略流程 

 
arg min

s.t. ( )F y
δ

δ

δ+ ≠
x

x

xx
 （5） 

其中， δ+ =xx x。显然，对手通过在 x加入扰动

δ x后，让 SVM 分类器预测为 y 以外的标记。参

考文献[2]提出寻找 x中最易干扰的特征是一种可

行的方案，本文借鉴这种思路在 SVM 分类器中寻

找所谓的攻击显著性特征。 

4  基于贪心算法的攻击样本生成方法 

参考文献[2]通过计算 DNN 的前向导数，构

建所谓的攻击显著性图（ adversarial saliency 

map）识别与对手攻击目标显著相关的输入特

征。把干扰加到这些特征上可以很快导致期望

的攻击性输出，例如误分类。受该文的启发，

笔者希望在 SVM 的输入特征空间中找到类似的

攻击显著性图。参考文献[1]指出，线性模型的

稳定性是由最大权重系数决定的。实际的 SVM

通常不会直接在输入特征空间构建线性模型，

而是通过非线性映射到高维空间。因此，最直

接的方式是在变换后的高维特征空间上构建攻

击显著性图。形式化地描述这个问题，本文采

用多项式核变换， ( )( )( ) : k n k k k
n

k
C a b Eφ −→x x ，

其中，a b n、 、 为超参数，k 为高维空间的第 k 项，

=0,1, ,k n ，高维空间的维数为 1 ,nd d+ + +  

2n≥ 。在变换空间训练 SVM 后得到的判别式为： 

 T *( ) sign( ( ) )F W bφ= +x x  （6） 

由于在变换空间中加入扰动会更直观也更好

理解，式（5）中的攻击样本优化过程变为： 

 ( )
( )

T *
( )

arg min

s.t. sign( ( ( ) ) )W b y
φ

φ
δ

φ

δ

φ δ+ + =
x

x

xx
 （7） 

其中，sign( )s 是指示函数，当 0s > 时， ( )sign s =
 

1+ ；当 0s < 时， ( )sign 1s = − 。 

基于多项式核的 SVM 利用核函数在原始的

输入空间获得非线性决策边界，在高维特征空

间上构建线性超平面。线性超平面更有利于寻

找攻击显著性特征，但由于高维空间在计算上

难度很大，为此仍然需要借助于核技巧在原始

输入空间中实现求解。考虑到求解的问题是个

NP 难问题，笔者采用贪心策略 [21]获得总体样

本的显著性特征子集。由于已知本地的 SVM 模

型的超参数，因此由贪心算法得到的扰动攻击

样本经过多项式核反变换到原始空间 X，即攻

击样本。 

首先设定扰动因子θ 来限制每个特征允许的

最大改变量，设定扰动比例ε 来限制允许扰动的

特征数占总特征数的最大比例。采用贪心策略，

首先将最大权重对应的特征选择为可扰动特征，

逐步增加扰动量，在达到扰动因子θ 限制前，如

果攻击成功则停止；否则不断挑选剩余最大权重

对应的特征，重复上述加扰过程，直到完成攻击

或达到最大扰动比例上限。 

形式化地描述上述算法过程：给定样例
nR∈x ，用 ( )φ x 变换到高维特征空间 1( , , )mz z ，

iz R∈ 是特征空间中第 i 个特征的值，变换后的

特征空间维数为 m ，通常 n m。判决式（6）

可写为： 

 (1) (1) ( ) ( )( ) sign( )m mF w z w z b= + + +z  （8） 

假定 x的类标签 1y = − ，攻击的目的是让
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SVM 把扰动后的 x 误分类为 1y = + 。对式（6）

中的 w 从大到小排序为 (1) ( )( , , )mw w ，并将其对

应 特 征 和 特 征 值 记 为 (1) ( )( , , )ma a 和
(1) ( )( , , )mz z 。攻击显著性特征子集 A 通过如下过

程得到：初始化子集 A φ= 。首先对特征值 (1)z 逐次

加扰 (1) (1) (1)z z zγ← + ，其中 γ 为单次加扰幅度，
(1){ }A a= 。把加扰后的样例 z′代入判别式（6），

若 ( ) 1F z′ = + ，或 γ∑ 达到上限θ，则停止扰动；

否则在原来扰动结果 z′的基础上，继续对第二个

特征值加扰 (2) (2) (2)z z zγ← + ， (1) (2){ , }A a a= 。重

新计算 ( )F z′′ ，重复上述逐次加扰过程，直到满足

( ) 1F z′′ = + 或者扰动比例
A
m

ε< 。显然，ε 的选择

非常重要，取太大的值容易攻击成功，但也容易

发现原始数据被篡改；取太小的值，尽管扰动痕

迹不易发现，但也难以使分类器判决失效。因此，

ε 作为一个超参数，需要经过多次实验尝试才能

确定。实现的伪代码如下。 
算法 1  greedy_search  //显著性特征子集搜

索算法 

输入： A ，w 从大到小排序后对应的特征； 
Y ，测试样本的标记； 

Z ，特征空间中的原始样本。 

输出： A ，显著性特征子集。 

A←∅ , ( ) ( ) ( )( )1 2, , , mZ z z z← …  // Z 为 w 从大

到小排序后对应的特征值 
for 1,2, ,i m← do  

    ( ){ }iA A a← ∪    //从 A 中取出特征 ( )ia

添加到 A ， ( ) ( ) ( )( )1 2, , , mA a a a= …  

   ( )  iz γΔ ←              // γ 为单次扰

动量 

    while ( )  doiz θΔ <     // ( )izΔ 第 i 个特

征的累积改变量，θ 为扰动上限 
       ( ) ( )i iz z γ← +  
    if ( )F Z Y≠ then break   // 0Z 为当前

扰动样本， F 为判别函数 

    end  if  
       ( ) ( )i iz z γ← +  

    end while  

    if
A
m

ε> then break  

   end  if  

end for  

return A   // 返回显著性特征子集 

通过贪心算法得到特定于测试样本的显著

性特征。但此时的扰动特征仍在多项式核变换

的高维空间中，笔者通过“均分法”将高维空

间中的扰动分散到原始空间当中。由于对高维

扰动子集作了索引，因此本文先确定子集中的

每个特征在高维（即1 nd d+ + + 维）空间中的

具体位置，再根据 E 的定义，不难找出每个高

维特征对应的原始空间中的特征；每个高维特征

通常对应着多个原始空间特征，本文利用式（9）

进行均分操作： 
 ( )i

i I

x σ λθ
∈

+ =∏  （9） 

其中， I 为高维中需扰动的特征， λ为特征系数

的倒数，σ 为输入特征中的扰动。通过反变换，

将扰动特征映射到输入空间，得到输入空间的攻

击样本。 

5  实验与分析 

5.1  数据集介绍 

为了验证本文提出的攻击样本生成算法的可

行性，笔者采用人造随机数据和 MNIST[22]手写体

这两个数据集进行实验。 

人造随机数据集由 MATLAB 的随机数方法

生成二维数据，数据范围分别为[−3, 4]和[−1, 2.5]，

共生成正例、负例各 1 600 个；将正例和负例随机

等分为两部分，分别作为训练集和测试集使用；

训练集在二维坐标下的分布如图 2 所示，其中“o”

和“x”分别表示正例和负例。 
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图 2  人造随机数据集的训练集 

MNIST数据集是一种受到广泛欢迎的手写体

数据集，共包含 10 个类别，分别为类别 0~类别 9；

数据集共含有 70 000 个图像，其中 60 000 个为训

练图像，10 000 个为测试图像，每个图像由 28×28

像素构成，图 3 展示了几个手写体类别的图像

示例。 

5.2  评估方法 

对于人造数据集与 MNIST 数据集，本文通过

给定不同扰动量计算 SVM 的攻击成功率，扰动量

表示如下： 

 
( ) ( )
1 0 1

( )
1 0 1

1
i iN

i
i

x x

N x
δ

=

−
=

∑ ∑∑ ∑
 （10） 

其中， 0x 、 1x 分别为扰动前、后的测试样本，N

为测试样本的个数。本文将设置 4 种不同的扰动

量进行实验，前者为 1%、2%、3%、4%，后者为

1%、3%、5%和 7%。 

5.3  攻击效果 

5.3.1  人造随机数据集 

显然，图 2 中的训练集无法在二维空间下线

性分类，通过变换将数据集映射到三维特征空间，

如图 4（a）所示，本文找到了线性超平面将两种

形状进行较好的线性分类。本文通过对同分布下

的测试集做扰动进行攻击，其中测试集在扰动量

为 1%下的三维特征空间结果如图 4（b）所示，

不同干扰量下的分类成功率见表 1。 

 
图 4  三维特征空间下的训练集和 1%扰动量下的测试集 

图 3  手写体图像示例 
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表 1  不同扰动量下的分类成功率 

原测试集 1% 2% 3% 4% 

99.5% 87% 50.5% 36% 29.5% 

 
由表 1 的结果可知，测试样本在正常条件下

的分类错误率仅为 0.5%，而扰动条件下的分类成

功率有不同程度的下降。扰动量为 1%时，有 13%

的测试样本被错误分类；仅将干扰量提高到 2%，

分类错误的测试数据几乎达到总样本的一半；干

扰量达到 3%时，分类成功率已经不足 40%，显然

此时 SVM 分类器已经失效。 

5.3.2  MNIST 

在训练模型阶段，本文使用网格寻优设置多

项式核-SVM 模型的超参数。得到模型后，对测试

集中的各个手写体数字的分类成功率单独测试，

结果见表 2。显然，所有手写体数字的总体分类成

功率为 95.77%；最低的类别为 5，分类成功率也

达到了 92.71%，相对地，分类成功率最高的为手

写体数字 1，达到 98.94%；超过总体分类成功率

的包括数字 0、1、4 和 6。 

在不同扰动量下对各个类别的测试样本做扰

动攻击，结果见表 3。一方面，各类别对 1%的少

量扰动量不敏感，扰动效果最好的为数字 3，它的

分类成功率下降 12.43%，最差的类别 8 仅仅下降

0.73%。比较而言，3%~5%的扰动量会对大多数

手写体数字造成显著影响，分类成功率平均下降

接近 50%。另一方面，手写体的各个数字对扰动

量的敏感程度不同，如数字 1 在仅 3%扰动量下就

将分类成功率降至不足 30%，5%的扰动量时攻击

成功率达到 99.83%，几乎完全分类错误；数字 4

在 3%扰动量下的攻击成功率不如数字 1，但也降

至接近 50%；相反地，一些数字在扰动量增至 7%

时仍表现一般，如数字 2 的分类成功率接近 60%，

这可能和数字 2 与其他数字的相似度高有关。数

字 2 在扰动前的图像如图 5（a）所示，在不同扰

动量下的图像如图 5（b）~图 5（e）所示。 

6  结束语 

本文通过实验验证了提出的针对 SVM 的攻

击样本生成方法。首先对人造随机数据集进行了

表 2  测试集中各个手写体的分类准确率 

总体准确率 0 1 2 3 4 5 6 7 8 9 

95.77% 98.88% 98.94% 95.16% 95.74% 96.13% 92.71% 97.18% 94.65% 93.94% 93.76%

表 3 不同扰动量下各类手写体的分类准确率 

手写体数字 扰动前准确率 1%扰动量 3%扰动量 5%扰动量 7%扰动量 

0 98.88% 97.49% 73.68% 36.41% 12.25% 

1 98.94% 95.52% 29.38% 0.17% 0 

2 95.16% 86.65% 75.40% 67.66% 56.87% 

3 95.74% 83.31% 70.09% 52.14% 34.89% 

4 96.13% 93.75% 50.97% 1.62% 0 

5 92.71% 90.12% 61.52% 15.60% 4.55% 

6 97.18% 95.68% 74.05% 34.07% 10.98% 

7 94.65% 93.46% 77.54% 35.59% 18.82% 

8 94.65% 93.92% 79.97% 39.60% 14.73% 

9 93.94% 89.50% 49.56% 21.82% 8.18% 
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演示实验，证明了高维特征空间可以将输入空间

中无法线性分类的数据进行较好的分类。在

MNIST 中，分别将不同的手写体数字单独作为一

类，剩余的其他数字类别作为另一类进行实验，

得到了令人满意的结果，如数字 1 在 3%的扰动量

下达到了超过 70%的攻击成功率。本文提出的攻

击样本生成方法从精确度上分析接近最优，但仍

有提升的空间，如可以研究选择最优的扰动步长，

这将是下一阶段的工作。 
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